MARKT UND MANAGEMENT

THEMA DES MONATS

,Wir brauchen mehr Bewusstsein

fur IT-Sicherheit”

Wolfram Leitsmann ist Bereichsleiter Informations- und Kommunikationstechnik bei der
Berliner STADT UND LAND Wohnbauten-Gesellschaft mbH. Ein Gesprach tiber IT-Sicherheit

und die damit verbundenen Herausforderungen und Anforderungen fiir die Wohnungswirtschaft,
uber Datensicherheit, Risikominimierung und die Rolle der Mitarbeiter.

Herr Leitsmann, Datensicherheit in der Woh-

nungswirtschaft - das ist doch nicht erst seit

dem NSA-Skandal ein Thema!?

Keinesfalls. Fiir uns kommunale Wohnungsunter-
nehmen spielt die Sicherheit unserer IT-Systeme
und der dort gespeicherten Daten seit langem eine
ganz entscheidende Rolle. Wir sehen darin ein exis-
tenzielles Thema. Deswegen ist zum Beispielin un-
serem Haus die Datensicherheit bei jedem Projekt,
bei jeder Soft- oder Hardware, die neu eingefiihrt
wird, von Anfang an ein wichtiger Aspekt. Das las-
senwirim Ubrigen auch extern priifen. So checken
z. B. unsere Wirtschaftspriifer, wie sicher und ge-
schiitzt unsere Daten und Systeme sind. Und dabei
geht es nicht nur um die gesetzliche Verpflichtung
zum Umgang mit personengebundenen Daten, wie
sie das Bundesdatenschutzgesetz festschreibt. Ge-
rade weil Sicherheit fiir uns gleichzeitig eine Frage
unternehmerischer Daseinsvorsorge ist, betrachten
wir das Thema noch breiter.

Jedoch: Vor dem Wirken eines Geheimdienstes
oder Verbrechen kann man sich nicht ausreichend
schiitzen, denn: Eine vollkommene Sicherheit gibt
es nicht. Vielmehr geht es darum, die Sicherheits-
risiken zu erkennen und zu managen, um sie so
weit wie moglich zu reduzieren.

Wie lasst sich Datensicherheit im Unterneh-
men gewdhrleisten?

Dazu gilt es zundchst die Frage zu beantworten,
was ist eigentlich Datensicherheit? Zum einen die
Gewahrleistung der Verfiigbarkeit von Daten. Ich
muss also auf meine Daten zugreifen kénnen. Dann
die Datenintegritat - sprich: Es darf zu keinem
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Zeitpunkt eine Datenverfalschung stattfinden.
Und schlieBlich die Vertraulichkeit, die stets ge-
wahrleistet bleiben muss. Dahinter verbirgt sich
u. a. die Thematik der Zugriffsberechtigungen,
die sehr gut durchdacht zu vergebensind. Ein Bei-
spiel: Jemand schleust von auBen einen Virus ins
IT-System des Unternehmens. Der verbreitet sich
rasch und beginnt, Informationen zu l6schen. In
diesem Fall kann ich also nicht mehr (iber alle Da-
ten verfiigen. Auch deren Integritat und Vertrau-
lichkeit sind nicht mehr sichergestellt. Dagegen
muss sich ein Unternehmen schiitzen.

Geht es nur um Gefahren von auf3en?

Hacker gibt es {iberall auf der Welt. Sie sind nur
ein Teil des Risikos. Der andere Teil sind die Mitar-
beiter eines Unternehmens. Laut einer Schatzung
der Nationalen Initiative fiir Informations- und
Internet-Sicherheit (NIFIS e. V.) werden iiber die
Halfte der Sicherheitsprobleme von den eigenen
Mitarbeitern verschuldet. Und zwar sowohl un-
bewusst als auch bewusst. Auch in diese Richtung
muss ein Unternehmen agieren.Wie sagt man so
schon: Vertrauen ist gut, Kontrolle ist besser.
Gegen die Bedrohung von auBen sind moderne
IT-Systeme in der Regel gut gewappnet. Die He-
rausforderung fiir die Unternehmen ist aber, sich
gegen die Gefahren von innen zu schiitzen. Zum
einen, weil sie diese Bedrohung nicht sehen, zum
anderen, weil das mit groBem Aufwand verbunden
ist. Es erfordert nicht nur Know-how, sondern vor
allem jahrliche Priifungen und zwar von Externen.
IT-Sicherheit ist ein kontinuierlicher Prozess, keine
Eintagsfliege. Und: Datensicherheit kostet Geld!

Was empfehlen Sie?

Wir brauchen mehr Bewusstsein fiir IT-Sicherheit!
Den duBeren Schutz bekommt man mit entspre-
chender Sicherheitssoftware ganz gut in den Griff.
Eine wichtige MaBnahme zur Gewahrleistung der
inneren Datensicherheit sind Zugriffsherechtigun-
gen. Ich empfehle die Vergabe eingeschrankter
Berechtigungen, auch fiir IT-Administratoren, das
Vier-Augen-Prinzip beim Zugriff auf hochsensible
Daten sowie die Dokumentation dieser Zugriffe.
Denn wohlgemerkt: Werden Daten - bewusst oder
durch Fehlverhalten auch unbewusst - geldscht,
kann das im schlimmsten Fall bis zur Arbeitsun-
fahigkeit (fiir einige Tage oder sogar Wochen) des
Unternehmens fiihren.

Konnen Mitarbeiter ein IT-Sicherheits-
bewusstsein erlangen?

Auf jeden Fall und das empfehle ich auch drin-
gend. Die STADT UND LAND setzt dabei unter
anderem auf ein gemeinsam mit der BBA - Aka-
demie der Immobilienwirtshaft e. V. entwickeltes
Onlineseminar. Damit bringen wir unsere Mitar-
beiter regelmaBig auf den neuesten Stand. Zu-
gleich treffen wir Vorsorge und sensibilisieren
sie zum Thema IT-Sicherheit.

Welche Inhalte vermittelt das Onlineseminar?

Wir widmen uns vor allem den Risiken, die wir selbst
fiir unser Unternehmen sehen. Dazu gehort z. B.
das Erkennen und der Umgang mit Spam-Mails, die
ungedffnetin den Papierkorb gehdren. Die Sensibi-
litat dafiir lasst sich Giben - diese Erfahrung haben
wir gemacht. Oder: Das Sperren des Arbeitsplat-



zes, sobald man ihn verldsst. Damit lasst sich ein
unberechtigter Zugriff vermeiden. Klingt einfach
und logisch, muss sich dennoch erst einmal in den
Kopfen festsetzen. Noch wird bei der STADT UND
LAND per Hand gesperrt, kiinftig werden wir dafiir
Smart Cards mit Chip einsetzen.

Geschult wird zudem das Bewusstsein fiir sichere
Passworter. Generell gilt hier u.a.: Alles, was im
Duden steht, lasst sich mit einer entsprechenden
Software leicht knacken. Acht Zeichen in GroB- und
Kleinschreibung, dazu Steuerzeichen und Zahlen
sind also ein Muss. Genau wie der regelmaBige
Passwortwechsel. Bei der STADT UND LAND wer-
den Passworter mindestens halbjahrig gewechselt.
Soweit einige Beispiele aus dem etwa einstiindigen
Online-Schulungsprogramm, das wir stetig aktua-
lisieren und unseren Mitarbeitern alle zwei Jahre
vorschreiben. Wer die am Ende gestellten Fragen
richtig beantwortet, erhalt dafiir nicht nur ein Zer-
tifikat, sondern zeigt auch, dass er den Schulungs-
inhalt tatsachlich verstanden hat. Damit schaffen
wir ein wichtiges Stiick Sicherheit im Unternehmen.

E-Learning ist eine Mafnahme, welche wei-
teren Schritte gehen Sie?

Wir haben das Thema Datensicherheit als kontinu-
ierliche Aufgabe fest in unsere organisatorischen
Unternehmensablaufe integriert. So fiihren wir
jahrlich sogenannte Penetrationstests durch. Da-
bei versucht ein IT-Profi unser System von auBen
zu knacken. Gelingt es ihm, ist das ein deutlicher
Warnschuss, dem wir umgehend nachgehen. Im
Unternehmen selbst gibt es einmal jahrlich sog.
BSI - Quick Checks, die mogliche Schwachstellen
aufzeigen sollen. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) hat Schutzkriterien
festgelegt, die auch wir uns zu eigen gemacht ha-
ben und deren Einhaltung wir regelmaBig von ex-
ternen Experten iiberpriifen lassen. Als Faustregel
fiir die Unternehmen gilt dabei: Wer mehr als 80%

dieser Kriterien erfiillt, kann als relativ sicher
eingestuft werden. Wir haben vor Jahren bei 70%
begonnen und stehen heute bei 89%.
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KOOPERATIONSPROJEKT ,,IT-SICHERHEIT AM ARBEITSPLATZ“

Die kontinuierliche Aus- und Weiterbildung der eigenen Mitarbeiter hat fiir die STADT UND LAND
Wohnbauten-Gesellschaft mbH eine hohe Bedeutung. In diesem Kontext arbeitet sie bereits seit
Jahren mit der BBA - Akademie der Immobilienwirtschaft e. V., Berlin, zusammen. 2007 entstand
die Idee, die erfolgreich absolvierten Onlineseminare auch fiir das Lernen zum Thema IT-Sicherheit
einzusetzen und so wurde ein gemeinsames E-Learning-Projekt zwischen der STADT UND LAND
und der BBA realisiert.

Da IT-Sicherheit fiir das kommunale Wohnungsunternehmen aufgrund der groBen Menge an zu
verarbeitenden Daten eine wichtige Rolle spielt, ist dementsprechend auch die Bedeutung von
kontinuierlicher Weiterbildung aller Mitarbeiter auf diesem Gebiet von zentraler Bedeutung.
Nur so ist die Datensicherheit des gesamten Unternehmens konstant gewdhrleistet. E-Learning
bewahrt sich dabei, da es die Koordination vereinfacht, die Fortbildung zeit- und ortsungebunden
ist und deshalb individuellin den Terminkalender integriert werden kann. Fiir die Umsetzung war
das didaktische Know-how und eine erprobte Onlineplattform wichtig. Die STADT UND LAND
libernahm die Erstellung der Inhalte. So sparte das Unternehmen Kosten und realisierte exakt auf
die jeweiligen Bediirfnisse maBgeschneiderte Inhalte. Zudem kommt sie durch die Schulung der
Nachweispflicht zur Datensicherheit gegeniiber den Wirtschaftspriifern nach.

Nachdem das Onlineseminar bei der STADT UND LAND Wohnbauten-Gesellschaft mbH wiederholt

Im Juli 2014 feierte die STADT UND LAND Wohnbauten-Gesellschaft mbH ihren 90. Geburtstag. Um auf

erfolgreich genutzt wurde, wird es nun auch zur Schulung anderer Unternehmen eingesetzt.

o] Weitere Informationen:

www.stadtundland.de und www.bba-campus.de

Hinzu kommt, dass wir jahrlich einen Sicher-
heitsbericht erstellen, der samtliche Ereignisse
dokumentiert, mogliche Vorfalle, MaBnahmen,
Ergebnisse, Investitionen etc. festhalt. Er wird der
STADT UND LAND-Geschaftsfiihrung vorgestellt.

Wie viel Geld muss man fiir die IT-Sicherheit
in der Wohnungswirtschaft ausgeben?

Wir rechnen mit 1 € pro Wohnung und Jahr. Wobei
die Sicherheit bereits beim Einkauf der richtigen
IT-Systeme beginnt.

Was haben Mitarbeiter und Mieter davon?

Mitarbeiter profitieren personlich, sie nehmen die
Sensibilisierung fiir IT-Sicherheit mit nach Hause
und andernihrsicheres Passwort z. B. ander Fritz-
Box oder bei GMX. Zudem sichert ihr Verhalten
auch ihren Arbeitsplatz. Sie tragen Sorge dafiir,
dassihr Unternehmen keinen Schaden nimmt. Und

diesen Anlass aufmerksam zu machen, veranstaltet das Wohnungsunternehmen ein Ehrenamtprojekt mit

dem Titel ,90 Jahre - 90 gute Taten!”. Nach Angaben des kommunalen Unternehmens haben sich bereits

mehr als 300 Mitarbeiter beteiligt oder sich fiir eine , gute Tat" angemeldet. Es wurden bisher tiber 1.100

Stunden ehrenamtliche Arbeit geleistet. Die 550 Mitarbeiter des Unternehmens sind zu ehrenamtlichem

Engagement fiir Vereine, Initiativen und andere Einrichtungen in den Quartieren eingeladen, der Schwer-

punkt der Aktivitaten liegt auf den Bestanden im Siiden und Osten Berlins. Hier liegen auch der GroBteil

der rund 40.000 eigenen und 6.500 fiir Dritte verwaltete Wohnungen sowie der 700 Gewerbeobjekte.

Weitere Informationen:
a WWw.90gutetaten.de

unsere Mieter haben die Gewissheit, dass wir du-
Berst sensibel mit ihren personlichen Daten um-
gehen. Wir tun das aus unserer Sicht Mégliche, um
diese Informationen vor Missbrauch zu schiitzen.

Ihr Fazit fiir die Wohnungswirtschaft?

Bisher war unsere Branche noch nicht unbedingt
Ziel von Angriffen auf die IT-Systeme. Darauf
sollten wir uns aber nicht ausruhen! Wichtig zu
wissen scheint mir zudem, dass es oftmals bereits
kleine Dinge sind, die GroBes bewirken kénnen:
Der Umgang mit einem fremden USB-Stick, die
sicheren Passworter, das Sperren des PCs fiihren
dazu, dass jeder einzelne Mitarbeiter zur Daten-
sicherheit beitragen kann und muss!

Vielen Dank fiir das Interview.

Das Gesprach fiihrte Anja Libramm

Bereits zum zweiten Mal werden Gute-Taten-Teams
im Berliner Tierpark aktiv. Sie pflegen die Griinanla-
gen rund um das historische Schloss Friedrichsfelde
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